SGE Rejonowy Bank Spéidzielczy
w Lututowie

Rejonowy Bank Spoéldzielczy w Lututowie ostrzega — przestepcy
podszywaja si¢ pod pracownikéw bankéw

Dbaj o bezpieczenstwo!

Zobacz, przed czym ostrzegamy.

Bezpieczenstwo to nasze prawo, ale rowniez nasza odpowiedzialnos¢. Troska
0 bezpieczenstwo danych nabiera szczegolnego znaczenia w okresie zagrozenia pandemia. Niestety,
wielu przestepcow, wykorzystujac sytuacje, probuje wytudzié¢ nasze dane osobowe. Swiadomo$é tego,
ze mozemy zosta¢ oszukani, jest pierwszym krokiem na drodze wtasciwej ochrony. Zyjemy
w przekonaniu, ze w petni chronimy swoje dane, w rzeczywisto$ci jednak kazdy z nas jest narazony
na ich kradziez, niezaleznie od tego, jak dobrze pilnujemy swojego dowodu osobistego czy numeru
karty bankomatowej.

Metody oszustow zmieniaja sie. Nowym sposobem oszustow jest podszywanie sie pod
pracownika Rejonowego Banku Spéldzielczego w Lututowie w celu wyludzenia danych. Czesto
nr telefonu, z ktérego dzwoni oszust, wyswietla si¢ Klientowi, jakby rzeczywiscie pochodzit
z banku. W niektorych przypadkach oszust bedzie znat imi¢ i nazwisko ofiary, a moze nawet adres —
znajdzie je w Internecie. Celem dziatania przestgpcow jest potwierdzenie posiadanych informacji
i pozyskanie innych dodatkowych danych. Przestepca zapewnia, ze troszczy si¢ 0 bezpieczenstwo
pieniedzy zdeponowanych na rachunku. Przedstawia Klientowi, ze doszto do wlamania na jego konto
i usitowania dokonania przelewu. Informuje, ze sprawa dotyczy wielu osob, u ktorych zaistniata taka
sytuacja i dlatego dzwoni w tej sprawie rowniez do Klienta.

Mozliwe jest takze, ze stosujac metody socjotechniczne, przestepca bedzie naktaniat ofiare do
podania danych, np. do logowania do bankowosci elektronicznej lub do zainstalowania
oprogramowania na komputerze czy telefonie. Oszust pyta Klienta o dowdd tozsamosci, 0 jego
zwyczaje podczas dokonywania zakupow, np. jak czesto dokonuje transakcji w Internecie, czy pobiera
potwierdzenia zakupow karta. Prosi takze o dane karty ptatniczej oraz na wyrazenie zgody na
instalacje aplikacji zewnetrznej tzw. zdalny pulpit, np. TeamViewer. Gdy Klient odmawia, oszust
informuje, Zze za ewentualne kradzieze z rachunku bedzie odpowiedzialny sam Klient. Jesli Klient
dokona instalacji aplikacji zewnetrznej, t0 oszu$ci moga przeja¢ kontrole nad urzadzeniem ofiary
I W ten sposob pozyskac dalsze dane, np.: login, hasto, kod z SMS-a autoryzacyjnego. Efektem tych
dziatah moze by¢ kradziez pieniedzy z rachunku bankowego lub zaciagniecie zobowigzania
finansowego w naszym imieniu.

Warto podja¢ wszelkie mozliwe dziatania, aby zapewni¢ sobie bezpieczenstwo.

Pamietaj, pracownicy banku nigdy:

nie beda probowali uzyska¢ od Ciebie poufnych danych, w szczegdélnosci zwigzanych z obstuga
bankowosci (kodow pin/SMS lub innych danych pozwalajacych na dokonanie transakcji);

w zadnym wypadku nie beda zachgcali Cie do instalowania dodatkowego oprogramowania.

W starciu z dobrze zorganizowanym, a przy tym bezwzglednym przeciwnikiem, jakim sa krajowe
I migdzynarodowe grupy przestgpcze i cybergangi, warto wiedzie¢, jak skutecznie zapewnié¢ sobie
bezpieczenstwo.



Pamietaj!

Nigdy nie podawaj przez telefon loginu i hasta do bankowosci internetowej oraz danych karty.

Nigdy nie instaluj dodatkowego oprogramowania, by poprawi¢ dostgpnos¢ ustug bankowych.
Wyjatkiem sa bankowe aplikacje mobilne, ale informacja o nich jest dostepna na stronie internetowej
banku www.rbs.lututow.pl.

Popro$ rozmoéwce 0 podanie imienia i nazwiska, jezeli ich sam nie podat, oraz zanotuj numer telefonu,
z ktorego dzwoni.

Kazdorazowo sprawdz, czy w pasku adresu strony internetowej pojawia sie symbol ktodki. Adres
witryny internetowej strony Bankowosci Elektronicznej Banku powinien rozpoczyna¢ si¢ od
https://online.rbs.lututow.pl.

Pod zadnym pozorem nie przekazuj telefonicznie kodow z SMS-6w autoryzacyjnych. SMS-y stuza do
potwierdzania przelewow czy dodawania nowych zaufanych urzadzen w Twojej bankowosci
internetowej.

Doktadnie czytaj tres¢ otrzymywanych od banku SMS-6w, zeby wiedzie¢, czego konkretnie dotycza.
Nie wykonuj dziatan, o ktore prosi nieznany Ci nadawca w SMS-ie / wiadomosci e-mail itp. Nie klikaj
w link.

Bez dobrze uargumentowanej przyczyny nie podawaj przez telefon rowniez swojego numeru PESEL.
Zachowaj tez ostroznos$¢, jezeli rozmoéwca wywiera na Tobie presje czasu. Oszusci czgsto sugeruja,
ze Wszystko, 0 co prosza, musi by¢ wykonane jak najszybciej. W pospiechu duzo tatwiej podjaé
nieprzemyslane decyzje.

W sytuacji, gdy odbierzesz telefon od osoby podajacej si¢ za pracownika banku, jezeli masz
watpliwoséci co do autentycznosci potaczenia, jak réwniez W kazdym innym przypadku, w ktorym
podczas korzystania z elektronicznych kanatow dostepu spotkasz si¢ z sytuacjg, ktora wyda Ci si¢
nietypowa, podejrzana lub wzbudzi Twoje zaniepokojenie:

roztgcz si¢ / odtdz stuchawke — upewnij sie, ze sie roztgczyltes;

polacz si¢ z placowka banku, w ktorej zostata podpisana umowa na dostep do ustug Internet
Bankingu, w celu potwierdzenia przekazanych informacji (numery telefonu dostgpne sg na stronie
internetowej banku — www.rbs.lututow.pl);

przed ponownym korzystaniem z bankowosci internetowej — przy uzyciu nowych srodkéw dostepu —
nalezy upewnic si¢, ze Urzadzenie, z ktorego si¢ korzysta, jest wolne od wszelkich podejrzanych
instalacji oraz zabezpieczone aktualnym oprogramowaniem antywirusowym.

O kazdym przypadku, ktory wyda sie Panstwu podejrzany, prosimy poinformowaé bank. To pozwoli
nam na szybka reakcje i utatwi zatrzymanie przestepcéw.

Przypominamy — najwazniejsza jest zasada ograniczonego zaufania i zachowania zdrowego
rozsadku. Tylko ostrozno$¢ oraz doktadne weryfikowanie informacji i internetowych kontaktow
pozwoli ograniczy¢ ryzyko zdobycia przez cyberprzestepcéw dostepu do naszego komputera czy
smartfonu, a za ich posrednictwem do naszego konta bankowego. Pilnujmy swoich dokumentow,
informacje na swoj temat przekazujmy tylko, jesli mamy pewnos¢ do kogo trafig i w jaki sposob
zostang wykorzystane. Wazne, aby dziata¢ $wiadomie, a gdy juz padniemy ofiarg cyberataku,
wiedzie¢, jak go rozpozna¢ i gdzie szuka¢ pomocy.



